-

-

»

W
- Rodrigo Susaki
Vice President RISE with SAP




Nosso proposnj;




Quem usa SAP no Brasil
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% Das empresas mais verdes  Fonte: Newsweek

Das empresas de energia e recursos naturais mais bem sucedidas
Fonte: Forbes Global 2000

Dos bancos mais bem sucedidos Fonte: Forbes Global 2000

Dos provedores de servigos financeiros mais bem sucedidos
Fonte: Forbes Global 2000

DAS EMPRESAS MAIS BEM-SUCEDIDAS DO PAIS
Fonte: Forbes Global 2000




A jornada para ndvem

91%

MmOVeu um ou mais
aplicativos para um novo
ambiente de Tl nos
ultimos 12 meses

04%

83%

esperam estar operando em concordo que hibrido
um ambiente multicloud multicloud é ideal
dentro de um a trés anos

4th Annual Nutanix
ENTERPRISE CLOUD INDEX

https://www.nutanix.com/enterprise-cloud-index#nav-hero



Beneficios para Pequenas e Médias Empresas

1) Aumenta a flexibilidade para o seu negdcio e facilita a colaboracéo
2) Oferece escalabilidade para crescer com 0 seu negocio

3) Aumenta a resiliéncia e reduz o risco para cenarios de pior caso

4) Libera seus recursos de Tl

5) Reduz custos de negocio
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Principais desafios multicloud

Integrando dados em
Gerenciando custos em diferentes ambientes _ 43%
sobreposicdes de rede 42%
Planejamento de capacidade -
2ios ente rerentes amsientes NN 36
diferentes ambientes °

4th Annual Nutanix
ENTERPRISE CLOUD INDEX

. o https://www.nutanix.com/enterprise-cloud-index#nav-hero
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Conectividade com a ndvem ‘)))

Internet Privado, VPN, link dedicao

Enterprise Public Cloud Service Provider Public Cloud Service Provider
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PROS: Agilidade, baixo custo e usuarios . PROS: Seguranca, QoS, Capacidade

distribuidos _
CONTRAS: planejamento, demorado,

CONTRAS: Seguranca, Capacidade, Custo
Qualidade de' servico (Q0S), sem SLA



O desafio da seguranca
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Legislacao
= Novas regulamentacde

= Requisitos mais
detalhados

= Sancdes rigorosas

=
N/
mf

Sistema de
informacéao

AN

Atacantes

= Crime cibernético

= Novos vetores de ataque
= Ataques automatizados

Automatizacao
= Falta de transparéncia
= Novos riscos

= Automacao de processos

Tendéncias

Guerra cibernética na Ukrania

Extorsao de paises (Costa Rica e Peru)
Seguranca de dispositivos moéveis

Politicas de seguranca inadequadas

Falta de profissionais de seguranca cibernética
Ataques no Metaverso



Custo de cybercrime no mundo
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* 19% das PMEs brasileiras ja sofreram ataques de Ransomware,
« 2021, os criminosos da internet tém como alvo 42% das pequenas empresas.



Meéedia de ataques semanais por organizacao por setor
H1/2022 comparado com 2021

Educagdo / Pesquisa [ T
Governo / wiiter | T -
ISP / MSP [+38%)
Comunicagtes (3%
Satde [+69%
Finangas / Bancos (+62%)
Servigos pablicos [ TN (69
Manufatura (+42%
SI/ VAR / Distribuidores (+26%)
Seguros / Juridico (+53%)
Lazer / Hospitalidade [ T (65
Fornecedores Software (+47%)
Transportes (+52%)
Varejo / Atacado (+47%)
Consultorias [+23%] CLOUD SECURITY REPORT

Fornecedores de Hardware (+15%) Cybersecurity Insiders 2022
https://pages.checkpoint.com/2022-cloud-security-report.html 1
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Como venceremos

|

Pessoas

= Cultura de seguranca

= Capacitacao centradas no cliente
= [niciativa de forca de trabalho

|

Processos Tecnologia
= Otimizac&o de processos = Seguro por construcao
e fluxos de trabalho = [niciativa "Crown-jewel"
= SAP Risk Management = Reducao da superficie de
ataque

= Entrega segura em nuvem

| |

Transformacéo de seguranca fisica




Open
= Cybersecurity

I— Schema
'~ Framework

AWS, Splunk e Symantec
Cloudflare, CrowdStrike, DTEX, IBM Security, IronNet, JupiterOne, Okta, Palo Alto Networks,
Rapid7, Salesforce, Securonix, Sumo Logic, Tanium, Trend Micro e Zscaler.



A transicao para a nuvem cria novas responsabilidades para a SAP

De: SAP desenvolvendo produtos para clientes executarem on premise q> Para: SAP desenvolvendo e operando produtos para clientes na
nuvem
P ] ]
B2l Aplicagao -
SAP envolvida, por exemplo, para patches (de seguranca) durante a execugéo e SaaS Alguns controles On-Premise (por exemplo, acesso) ainda sdo executados ou atualizados pelo cliente
0 atualizacéo
=2 Dados |
O cliente possui dados enquanto & SAP opera o resto da pilha de produtos em um ambiente de nuvem
\ |
@ Tmp.exec.
. -
{@} Middleware > Paas
Sistema |
operacional J
. . ) -
S Virtualizag&o
' |
28 Calculando
|
& Armazenamento > laaS
'ﬁ# Rede

ﬁ Instalacéo

*Por exemplo, provedor de servicos em nuvem se o produto néo for executado
em ambiente de nuvem operado pela SAP (como a nuvem Amazon Web Services). [ seguranca fornecida pela SAP Il Seguranca fornecida pelo cliente

Seguranga fornecida por
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RISE with SAP

Vamos impulsionar juntos a inovacao

Informacgoes de contato:

+55 11 97128-8761
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mailto:rodrigo.susaki@sap.com

